PANORAMICA SULLA SOLUZIONE proofpoint.

PROOFPOINT ESSENTIALS PER
MICROSOFT OFFICE 365

SICUREZZA AVANZATA PER LE PICCOLE E MEDIE IMPRESE

Office 365 ¢ la piattaforma di collaborazione e posta elettronica nel cloud di
Microsoft, ma sono necessarie delle capacita di sicurezza piu avanzate di
quelle disponibili.

Proofpoint Essentials offre alle piccole e medie imprese (PMI) un ulteriore livello di sicurezza, proteggendo i tuoi
dipendenti mentre sfruttano appieno le applicazioni aziendali di Office 365.

Protezione multilivello: Essentials offre la stessa esclusiva protezione e visibilita utilizzate dalle aziende pit grandi
e attente alla sicurezza di tutto il mondo. Ora puoi ottenere la stessa protezione contro il rischio pit grande per la
sicurezza: le persone.

Protezione contro le minacce avanzate: la maggior parte degli attacchi punta alle persone, inducendole a fare
clic su un link in un’email o ad aprire un allegato. Per proteggere le persone ricorriamo alla potenza di Targeted Attack
Protection, la nostra soluzione di analisi delle email, leader del settore. Questa tecnologia unica effettua I'analisi
avanzata di URL e allegati nella sandbox.

Continuita della posta elettronica: la casella postale di emergenza di Proofpoint Essentials da agli utenti di
Microsoft Office 365 I'accesso automatico alle email quando Office 365 non funziona. Cosi le imprese mantengono
attiva la posta elettronica in qualsiasi momento.

Protezione delle comunicazioni email: la protezione delle email contenenti dati sensibili € una delle nostre principali
priorita. Nessuno vuole pagare multe, avere una cattiva pubblicita e perdere la fiducia della clientela perché ha perso
dati riservati o dei clienti. La crittografia delle email di Proofpoint Essentials aiuta a ridurre i potenziali impatti negativi
della fuga di dati cifrando automaticamente i messaggi.

Protezione degli account social media: ti aiutiamo a proteggere e mantenere conformi fino a tre account di social
media legati al tuo marchio. Puoi scegliere fra Facebook, Twitter, YouTube e Google+. Monitoriamo ciascun account
per prevenirne la compromissione e impedire che spam e malware vengano postati sui tuoi canali.

Archiviazione delle email: Proofpoint fa uso della funzione di inserimento nel journal di Microsoft Exchange,
permettendoti di conservare in sicurezza tutte le email interne ed esterne fino a 10 anni. Puoi svolgere facilmente
ricerche veloci ed estese, salvarle, conservare le email a fini giudiziari e soddisfare i requisiti legali e normativi.

DIFESA CONTRO GLI ATTACCHI MIRATI

Microsoft Exchange Online Protection (EOP) offre delle funzionalita di sicurezza basilari per la posta elettronica.

Per i suoi servizi di igiene delle email si affida infatti alle tradizionali tecniche di filtraggio come la reputazione degli IP
e le scansioni antivirus basate su volume e firme. Tuttavia per proteggere i dipendenti dalle odierne minacce mirate
hai bisogno di altro, soprattutto da quando la posta elettronica & diventata per le minacce il modo pit affidabile di
raggiungere gli utenti. Piu del 90% degli attacchi mirati inizia con un’email, mentre il 99% delle minacce sfrutta gli
utenti per I'esecuzione di codice dannoso.
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Essentials per Office 365 ha un approccio incentrato sulle persone. Offre alle PMI una protezione leader del settore per
la posta elettronica, contro le minacce basate sul malware, come gli allegati o i collegamenti dannosi, e le minacce
senza malware, come le frodi via posta elettronica o le email di phishing delle credenziali. Con la nostra soluzione
unica puoi proteggere gli utenti aggiungendo una scansione di sicurezza inarrivabile dagli approcci tradizionali.

IN CHE MODO PROOFPOINT ESSENTIALS FUNZIONA CON MICROSOFT OFFICE 3657

Iniziare con Essentials per Office 365 € semplice e intuitivo. Essentials si inserisce fra I'ambiente di Office 365

e Internet. Per instradare la posta in arrivo a Proofpoint Essentials & necessario innanzitutto cambiare i record MX.
Dopo che un messaggio e stato elaborato da Essentials, viene instradato a Office 365. Dato che Proofpoint risiede
davanti a Office 365, la casella postale di emergenza Proofpoint si attiva istantaneamente e automaticamente nel
momento in cui rileva un’assenza del servizio email di Office 365. | tuoi utenti possono continuare ad accedere ali
messaggi: aprendoli, rispondendo e scrivendoli. Non cambia niente. Le email in uscita vengono instradate a Essentials
prima che raggiungano Internet. In pit, abbiamo un gruppo di assistenza dedicato che ti aiuta a rinforzare la sicurezza
per i tuoi utenti di Office 365. Eliminiamo difficolta e problemi, proprio come dovrebbe essere.

ULTERIORI INFORMAZIONI
Per maggiori informazioni visita proofpoint.com.

INFORMAZIONI SU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT), societa specializzata nella sicurezza informatica di nuova generazione, consente alle aziende di proteggere il lavoro dei dipendenti dalle minacce avanzate

e dai rischi di conformita. Proofpoint aiuta i professionisti della sicurezza informatica a proteggere gli utenti dagli attacchi avanzati che Ii colpiscono (tramite email, app mobili e social media),

a tutelare le informazioni critiche persone che vengono generate e a dotare il personale di informazioni e di strumenti giusti per reagire rapidamente quando si verifica un problema. Le principali
aziende di ogni dimensione, compreso oltre il 50% delle Fortune 100, si affidano alle soluzioni Proofpoint. Concepite per gli ambienti informatici di oggi, mobili e social, le nostre soluzioni
sfruttano sia la potenza del cloud sia una piattaforma analitica basata sui big data per combattere le moderne minacce avanzate.
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