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SCHEDA TECNICA

Proofpoint Email Fraud Defense

Vantaggi principali

» Semplificazione
dellimplementazione di DMARC
grazie al supporto in ogni fase
del processo

* Protezione del tuo marchio in
caso di email fraudolente senza
bloccare i messaggi legittimi

* |dentificazione automatica dei
fornitori e dei rischi a loro associati

* Visibilita sui domini fotocopia
e sulle email inviate tramite
i tuoi domini ufficiali

* Integrazione con I'avanzato
gateway di Proofpoint per
un’autenticazione DMARC
flessibile e sicura

Proofpoint Email Fraud Defense ottimizza la tua implementazione
DMARC grazie a flussi di lavoro guidati e al supporto di consulenti
dedicati. La soluzione protegge la reputazione della tua azienda
dalle frodi via email e offre visibilita completa sui domini fotocopia
e sulle email inviate tramite il tuo dominio. Inoltre, mitiga i rischi
posti dai fornitori identificando automaticamente i tuoi fornitori

e i domini fotocopia registrati da terzi.

Proofpoint Email Fraud Defense ti guida lungo l'intero processo DMARC. Ti aiuta anche
a proteggere meglio i tuoi clienti, partner commerciali e collaboratori contro le truffe
della violazione dell’email aziendale (BEC, Business Email Compromise). Proteggiamo
il tuo marchio dalle frodi via email e limitiamo il rischio posto dalle minacce fraudolente
in entrata. Autentichiamo tutte le email inviate da o verso la tua azienda senza bloccare
le email legittime.

Facilita d'uso

Consulenti dedicati e un flusso di lavoro guidato

Creiamo per te un progetto con un flusso di lavoro guidato. Il nostro piano ti aiuta

a implementare in modo efficiente I'autenticazione delle email. | nostri consulenti ti
assisteranno in ogni fase del processo di distribuzione. In collaborazione con il tuo
team, identifichiamo tutti i mittenti legittimi, comprese le terze parti, per garantire una
corretta autenticazione. Analizziamo la specificita del tuo ambiente email per aiutarti
ad assegnare le priorita alle attivita in base alle tue esigenze e ai criteri della tua
azienda, come il volume dei messaggi e i principali mittenti.

Servizi di autenticazione in hosting

Proofpoint Email Fraud Defense include sia SPF in hosting che DKIM in
hosting, semplificando le attivita di configurazione e di gestione e offrendo
una maggiore sicurezza.

SPF in hosting

* Superamento dei limiti tradizionali della ricerca DNS (10)

* Riduzione del carico di lavoro associato alla modifica dei record SPF
» Aggiornamento dei record in tempo reale

* Miglioramento della sicurezza SPF impedendo la creazione di record
eccessivamente permissivi

DKIM in hosting
» Semplificazione della configurazione e della gestione dei selettori e delle chiavi DKIM

* Opzioni flessibili di hosting del selettore DKIM (delegato o non delegato)

» Supporto del protocollo DNSSEC

 Creazione di servizi distribuiti geograficamente e fault tolerant

» Semplificazione dell’importazione dei selettori DKIM e delle chiavi pubbliche




Protezione completa del marchio

Proofpoint Email Fraud Defense impedisce l'invio di email
fraudolente tramite i tuoi domini approvati. Proteggiamo il
tuo marchio e la tua reputazione dalle frodi via email.

|dentificazione dei domini simili al tuo

Proofpoint Email Fraud Defense sfrutta le informazioni di
Proofpoint Domain Discover. Identifica automaticamente

i domini fotocopia simili al tuo. Rileviamo dinamicamente

i nuovi domini registrati che abusano dell’identita del tuo
marchio, che si tratti di attacchi email o siti web di phishing.
Analizziamo milioni di domini e correliamo i dati di registrazione
con i nostri dati sugli scambi via email e sugli attacchi attivi.
Forniamo anche una visibilita completa sui domini sospetti.
Ti mostriamo come i criminali informatici abusano del tuo
marchio. Ricevi avvisi immediati quando i domini sospetti
precedentemente dormienti diventano attivi.

Con il modulo aggiuntivo Virtual Takedown, puoi ridurre
I'esposizione dei consumatori, dei partner commerciali e dei
dipendenti a domini fotocopia dannosi. Inoltre, puoi richiedere
la cancellazione del dominio al Registro dei domini o al
fornitore del servizio di hosting. Puoi anche esportare i domini
da bloccare a livello del gateway di posta di Proofpoint.

Visibilita a 360° sull'intero ecosistema email

Proofpoint Email Fraud Defense offre una visibilita senza
pari su tutte le email inviate tramite i tuoi domini approvati,
compresi quelli per le caselle email dei consumatori,

i gateway delle aziende e il tuo.

La nostra dashboard completa fornisce le seguenti informazioni:
» Domini della tua azienda che i criminali informatici

hanno cercato di violare
* Tasso di abuso di ogni dominio

* Le tue policy e le percentuali di successo
dell’autenticazione DMARC, SPF e DKIM

e Mittenti autorizzati e i loro record DMARC
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Proofpoint Email Fraud Defense ti offre informazioni fruibili

e suggerimenti. Puoi cosi beneficiare di una tracciabilita

e di una gestione migliorate e puoi gestire le attivita aperte.
Con Proofpoint Email Fraud Defense, non dovrai piu piu
preoccuparti di non riuscire a implementare DMARC o di
bloccare il traffico email legittimo, pur avendo la certezza che
nessun criminale informatico potra abusare dei tuoi domini.

Visibilita sui rischi assaciati ai fornitori

Proofpoint Email Fraud Defense va oltre 'implementazione

di DMARC per offrirti visibilita sui rischi posti dai tuoi

fornitori. La funzione Nexus Supplier Risk Explorer identifica
automaticamente i tuoi fornitori, convalida i loro record DMARC

e determina i rischi in termini di minacce fraudolente, phishing,
malware e spam. Indichiamo il volume dei messaggi e i messaggi
consegnati da domini fotocopia di quelli dei tuoi fornitori. Puoi
anche indagare ulteriormente su qualsiasi potenziale minaccia.
Dando priorita al livello di rischio del dominio di ogni fornitore,

ti aiutiamo a concentrarti sugli incidenti piu critici.

Integrazione con il gateway email di Proofpoint

Forniamo una reale integrazione tra I'autenticazione delle email
e il gateway email sicuro. Quando la soluzione Proofpoint
Email Fraud Defense & associata all’avanzato gateway

email di Proofpoint, riduce il rischio di minacce fraudolente
applicando DMARC al traffico in entrata. Ti aiutiamo a verificare
la reputazione DMARC di un dominio specifico, in modo che il
tuo gateway non blocchi i messaggi legittimi che non superano
I'autenticazione DMARC per qualsiasi motivo. Inoltre ti aiutiamo
a creare policy di override per le email legittime senza mettere
a repentaglio la tua sicurezza.

PER SAPERNE DI PIU

Per maggiori informazioni visita proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piu importante di un’azienda: le persone. Con una suite integrata di soluzioni basate
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui il
75% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web.
Per ulteriori informazioni: www.proofpoint.com/it.
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