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Proofpoint Enterprise
Data Loss Prevention

Schutz vor allen personenzentrierten Datenverlust-Szenarien

Proofpoint Enterprise Data Loss Prevention (DLP) schutzt Ihr

Wichtige Vorteile

* Abdeckung der gesamten Bandbreite
an Datenrisiken durch fahrlassig
handelnde, kompromittierte

und boswillige Anwender

Weniger Zeit- und Verwaltungsaufwand
durch die einfache Anpassung von
DLP-Richtlinien von einem Kanal

zum anderen

Schnellere Reaktion und kirzere
Untersuchungsdauer durch
Sicherheits- und Compliance-Teams
(sowie weitere Abteilungen)

Schnellere Rendite durch Risiko-
reduzierung und Betriebskostensenkung
Geringere Komplexitat und weniger
Compliance-Aufwand fur Ihre

internen Teams dank umfangreicher
Erfahrungen mit Managed Services
und einer verbesserten Methodik fur
Informationsschutz

Unternehmen vor Datenverlust, der von |hren Mitarbeitern verursacht
wurde, und fuhrt unsere DLP-Lésungen fir E-Mail, Cloud und
Endpunkte zusammen. Das Produkt wertet Telemetriedaten zu Inhalten,
Verhaltensweisen und Bedrohungen aus diesen Kanélen aus, um die
gesamte Bandbreite an personenzentrierten Datenrisiken abzudecken.

Implememierung gines personenzentrierten Ansaizes,
um Datenverlust zu verhindern
Fokus auf echte Sicherheits- und Compliance-Probleme

Proofpoint Enterprise DLP verbindet Telemetriedaten zu Bedrohungen und
Verhaltensweisen mit Inhaltsauswertungen. Durch die Verknupfung dieser Daten in
einer Zeitleistenansicht kdnnen Sie die Absichten und Risiken hinter allen gemeldeten
Zwischenfallen besser bestimmen. In dieser Ansicht lasst sich auch schnell ermitteln,
ob der Anwender, der die DLP-Warnung ausgeldst hat, kompromittiert wurde oder
bdswillig bzw. fahrléassig agiert.

Abdeckung aller DLP-Szenarien

Proofpoint Enterprise DLP berticksichtigt die gesamte Bandbreite durch Menschen
verursachter Datenverlust-Szenarien. Dadurch kénnen Sie den Hintergrund jeder
Warnung erfassen und angemessen reagieren. Sie kdnnen problemlos feststellen,
ob ein kompromittierter Mitarbeiter Ihre vertraulichen Daten verliert oder ob eine
Warnung sich lediglich als False Positive erweist.

Abb. 1: Anwenderrisiken verstehen und minimieren.
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Abb. 2: Proofpoint-Informationsschutz — personenzentriert, kanaliibergreifend und mit einer speziell entwickelten Plattform.

Einfache Anwendung einheitlicher DLP-Richtlinien

Proofpoint Enterprise DLP nutzt einheitliche DLP-
Klassifizierungen sowie mehr als 240 anpassbare

Detektoren fur vertrauliche Daten und Dokumenten-Tags,

die kanaltubergreifend angewendet werden kénnen. Mit den
erweiterten Inhaltsabgleichfunktionen kénnen Sie aber auch
eigene Detektoren erstellen, z. B. indem Sie Daten oder
indexierte Dokumente abgleichen. Die Detektoren lassen

sich zudem nach Anwendergruppe, Anwendungsszenario,
Kanal und Region gruppieren. Bei unseren Bestandskunden,
die DLP bereits fUr einen Kanal nutzen, werden unsere DLP-
Klassifizierer und Detektoren automatisch auf neue Kanéle wie
Cloud-Anwendungen, das Web oder Endpunkte angewendet.
Durch die Integration mit Proofpoint Intelligent Classification and
Protection, unserer Kl-gestutzten Losung fur Datenerkennung,
Klassifizierung und automatisierte Kennzeichnung, kénnen Sie
Proofpoint Enterprise DLP noch weiter erganzen.

Verbesserung Ihres Programms mit
den richtigen Experten und Prozessen

Mit unseren Lésungen zur Programmgestaltung und den
Managed Services fur Informationsschutz unterstitzen wir Sie bei
der Entwicklung eines Programms, das auf Ihre Datensicherheits-
und Compliance-Anforderungen zugeschnitten ist. Wir optimieren
Ihr Programm und decken Anwendungsverwaltung, Umfang- und
Richtlinien-Governance, Ereignisanalyse, Zwischenfallverwaltung
und Berichte sowie Analysen ab. Wir nutzen hochentwickeltes
Machine Learning sowie menschliche Analysen, um lhre
Informationen zu schitzen.

Schnellere Rendite

Proofpoint Enterprise DLP bietet eine schnelle Rendite.
Unsere Cloud-native Plattform mit ihren einheitlichen
Verwaltungs- und Reaktionsfunktionen ermoglicht die schnelle

Schnellere Entscheidungen

Proofpoint Enterprise DLP umfasst eine einheitliche
Benutzeroberflache fur Warnungen und Untersuchungen,
sodass Sie bei Zwischenfallen schnell reagieren kénnen.

Da im Zentrum der Warnung die betreffende Person steht,
kénnen Sie kompromittierte Cloud-Konten blockieren oder
verdachtige E-Mails verschlisseln. Auch lhre Rechts- und
Personalabteilungen kénnen Untersuchungen zu der Person
vornehmen, die den Datenverlust verursacht hat.

Bereitstellung. Nutzen Sie die umfangreiche DLP-Expertise bei
der Entwicklung und Implementierung sowie bei den Managed
Services, die von uns und unseren Partnern angeboten werden.
Mit unseren Schulungsmodulen zur Sensibilisierung fur
Sicherheit kdnnen Sie Ihre Anwender schnell zur Verhinderung
von Datenverlust schulen.

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein fihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen sowohl
das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Lésungen unterstutzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu
stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Flihrende Unternehmen aller GréBen, darunter 75 Prozent der Fortune-100-Unternehmen,
setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren.
Weitere Informationen finden Sie unter www.proofpoint.de.
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